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Konsumentverkets granskning av ID-skydd

Inledning

ID-skydd ar en aktuell och relativt ny produkt som Konsumentverket inte
tidigare har granskat. For att ta reda pa hur vanligt férekommande
marknadsforing av ID-skydd ar genomférde Konsumentverket under hosten
2015 en sa kallad omnibusundersékning?! och fragade 1000 personer om de
négon gang har erbjudits en ID-skyddsforsdkring. Av de tillfragade svarade 387
stycken att de hade det, vilket Konsumentverket bedomer &r en relativt hog
siffra med tanke pa att ID-skydd &r en specialiserad produkt som inte har
funnits sarskilt lange pd marknaden. Den vanligaste kontaktkanalen var via
telefonforsaljning.

Konsumentverket har under véren 2016 granskat hur ID-skydd marknadsfors
samt om avtalsvillkoren &r skaliga. Savél ID-skydd i form av en tjanst som en
forsakring har granskats. Bedomningarna har gjorts i forhéllande till de
rattsliga krav som stills genom marknadsféringslagen (2008:486), MFL,
avtalsvillkorslagen (1994:1512), AVLK samt, i forekommande fall,
forsikringsavtalslagen (2005:104), FAL.

14 bolag har ingétt i granskningen varav fem stycken ID-skydd &r i form av en
tjanst och nio stycken &r en forsikringsprodukt. Konsumentverket har valt att
bade granska fall dd ID-skydd séljs som en enskild produkt och nar ID-skydd

ingdr som ett moment i hemférsakringen for att fa en god verblicksbild 6ver

hur marknaden ser ut.

Infor granskningen har Konsumentverket fragat bolagen vilken
marknadsforing som har férekommit f6r ID-skydd under perioden oktober
2015 till och med mars 2016. Aven villkor/férsikringsvillkor fér de aktuella
produkterna har inhdmtats.

Foljande bolag har ingatt i granskningen. Om den aktuella produkten &ar en
forsakring eller en tjanst, utan att vara en forsakring, uppges inom parantes:

Dina Forsdkring AB (forsakring)
Moderna Forsakringar (férsakring)

ICA Forsiakring AB (forsdkring)
Folksam (forsikring)

Lanstorsakringar AB (publ) (forsdkring)
UC AB (tjanst)

ST A w e

1 Konsumentverkets kvantitativa omnibusundersdkning sker genom 1000 webbenkiter med
allmanheten i dldern 18-75 &r.
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7. Solid Forsidkringar (forsdkring)
8. Marginalen Bank (férsékring)
9. StopService (tjanst)

10. AIG Europe Limited UK filial (forsékring)
11. uSecurity Sweden Handelsbolag (tjanst)
12. ProtectMe International AB (tjanst)

13. mySafety Forsikringar (forsékring)

14. Key Code Security AB (tjanst)?

Utgangspunkter

Att utge sig for att vara ndgon annan ar inte nagon ny foreteelse och i ett
digitaliserat samhille &r det enklare &n tidigare att fa tag p& andras
personuppgifter. "Identitetskapning” eller "identitetsst6ld” kan g4 till pa flera
olika sétt och det kan i vissa fall ta tid innan den drabbade mérker att hans eller
hennes identitet har anvénts for att exempelvis teckna abonnemang, ta 1an eller
kopa varor. Att anvidnda sig av ndgon annans identitet vid bedrégeri har
tidigare inte varit straffbart, diremot kan den som olovligen har anvént sig av
négons identitet for att till exempel ta ett 1an gora sig skyldig till bedrageri
gentemot laneinstitutet.3 Regeringen foreslog mot denna bakgrund att olovlig
identitetsanvandning skulle inféras som ett nytt brott i brottsbalken, Straffet
foreslogs vara boter eller fangelse i hogst tvé &r. De nya reglerna tradde i kraft
den 1juli 2016.4

Den som har fatt sin identitet kapad méste sjélv agera, genom att till exempel
kontakta finansiella institut och myndigheter, for att inte drabbas av
betalningsansvar.5 Flera bolag erbjuder en tjénst eller férsdkring som ska
hjélpa den som har blivit utsatt for identitetsstold, s kallade ID-skydd. Aven
flera forsakringsbolag har ID-skydd med som ett moment i hemférsékringen.

For att ta reda pé vilka férvantningar som konsumenter har pa ID-skydd, bade
som tjanst och forsakring, frigade Konsumentverket under mars 2016
besokare pa webbplatsen hallakonsument.se vad de anser att ett ID-skydd
framst innebar. Alternativen var tagna fran olika ID-skydd/ID-
skyddsforsékringar p4 marknaden men &ven svaret "Att jag dr skyddad frédn
att ndgon anvdinder mina personuppgifter” fanns med som alternativ.

Den storsta andelen, 70,2 % (226 st.), svarade att ett ID-skydd/ID-
skyddsforsdkring fraimst innebér att de &r skyddade fran att nagon anviander
deras personuppgifter. De flesta besékarna trodde med andra ord att ID-
skydd/ID-skyddsforsdkring i forsta hand innebér att de ar skyddade mot nagot
som det inte gar att skydda sig emot. Den nist stérsta gruppen, 17,1 % (55 st.),
svarade att ett ID-skydd/ID-skyddsforsakring framst innebér att de far

2 Mot bakgrund av att KO lamnade in en stimningsanstkan till Stockholms tingsritt for att
forbjuda delar av bolagets marknadsforing och att domstolen meddelade beslut om sddant
forbud, bedomdes marknadsforingsfragan som uttémd. Darmed granskades enbart
avtalsvillkoren i dettia fall. Se Dnr 2015/474 samt mél T 660-16.

380U 2013:85 s 189 ff.

4 hittp: //www.regeringen.se/pressmeddelanden/2016/03/id-kapningar-kriminaliseras/
(2016-03-18).

550U 2013:85 s 189 .
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information om hur de undviker att deras personuppgifter anviands felaktigt,
det vill siga ett moment som inte ar forsékringsbart da det enbart handlar om
informationsgivning. Ménga bolag erbjuder dock informationen som en del i
tjansten eller forsikringen.6

Resultat

Allméinna iakttagelser

Det finns manga aktérer som erbjuder ID-skydd, antingen som ett moment
inom ramen for hemforsikringen eller som en fristiende produkt. Ofta &r
namnet ID-skydd med i produktnamnet och produkterna uppvisar vissa
gemensamma drag men skiljer sig &t vad géller saval omfatining som pris. I
vissa fall ar ID-skyddet enbart ett moment bland flera andra i ett bredare
forsakringsskydd. ID-skyddet kan bland annat besta av bevakning av
konsumentens kredituppgifter, hjalp att spérra kort och bestrida
betalningskrav och i ndgot fall kan ID-skyddet &ven ge ekonomisk ersittning
for betalningskrav som kvarstar gentemot konsumenten.

Vad momentet ID-skydd omfattar ar inte alltid val uttryckt i villkoren men
manga bolag brukar forklara vad de anser &r en identitetsstdld. Sjélva
forsikringen eller tjdnsten kan ibland beskrivas som en produkt som ska
forebygga, uppticka och begrénsa risken f6r ID-st6ld. Hemforsakringsbolagen
anvinder sig girna av uttrycket “tillvarata forsdkringstagarens rdtt” utan att
niarmare definiera vad det innebér. Kostnaderna som ersatts for juridiskt
ombud kan variera kraftigt beroende pd om bolagen erbjuder ett mindre
maxbelopp eller hanvisar till rattskyddsmomentet i hemforsiakringen. Priset for
produkterna skiljer sig markant &t mellan aktorerna, fran att redan inga i
hemférsikringens premie till att konsumenten far betala upp till flera tusen
kronor per ar.

> Konsumentverkets sammantagna bed6mning ar att ID-st6ld med stor
sannolikhet 4r en hindelse som manga konsumenter rdads och det &r
darfor extra viktigt att konsumenten inte skrams eller paverkas av
vilseledande marknadsforing. Tydlig och enkel forképsinformation har
ocksa en viktig roll att fylla for att konsumenterna ska forsta vad
forsakringen faktiskt innehaller. Det vore &ven en fordel for
konsumenten om framforallt hemforsékringsbolagen var tydligare i
sina villkor vad ID-skyddet egentligen omfattar da det finns en risk for
overforsiakring om konsumenten tecknar ett skydd som han eller hon
redan har,

Marknadsforing

Marknadsforing gillande det ID-skydd som éterfinns som moment i
hemforsakringen ar snarast obefintlig och i regel kopplad till den
forkopsinformation som férsakringsbolagen enligt lag ska limna. De andra

6 Webbundersokning pa hallikonsument.se, genomford 17 mars - 23 mars 2016.
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bolagen som erbjuder ID-skydd som tjénst eller férsikring anvander sig a
andra sidan av omfattande marknadsforing och flera kanaler férekommer, till
exempel sirskilda produktsidor pa internet, direktutskick samt
telefonforsaljning.

De problem som finns angdende marknadsforingen av ID-skydd handlar
framst om dels hur risken att drabbas av en ID-stold framstalls, dels att ID-
skyddet beskrivs som en produkt som skyddar konsumenten mot att bli utsatt
for ID-stold. Exempel som “Skydda dig frdn bedragare med ID-skydd”,
"Sikerhet for dig”, "Sa linge fakturan betalas sd gar du skyddad”, "Bestdll i
dag och skydda din identitet” och "Skydda dig och din familj mot ID-kapning”
ar vanliga exempel pa hur bolagen vill f& konsumenten att tro att risken att
drabbas ar 6verhingande samt att deras identitet inte olovligen kan anvéndas
om de har ratt skydd.

Det dr &ven vanligt att bolagen marknadsfor produkterna genom att hanvisa till
brottsstatistik. Bolag som anvinder sig av marknadsforing liknande “ID-
kapning dr lika vanligt som cykelstold”, “Till och med avlidna drabbas!”,
’Idag drabbas ndgon var 10:e minut” samt ” Den snabbaste vdxande formen
av kriminalitet dir identitetsstold” har bevisbordan for att sa ar fallet. Ibland
hanvisar bolagen till en konkurrents uttalande men det framkommer inte vem
som har tagit fram statistiken samt var statistiken kan aterfinnas. Aven om
bolagen kan pavisa att statistiken ar vederhéftig far de inte anvénda den pa ett
s&dant sitt att den 6verdriver de risker konsumenten tar om de inte koper
produkten. Det ar dven vanligt att bolagen pastar att just deras produkt &r bést
p& marknaden, exempelvis “Det enda som fungerar” och "Bdist i test”. Aven
dessa péstéenden ska bolagen kunna styrka.

Hur mycket hjdlp konsumenten kan forvinta sig fran bolagen och vad
konsumenten forviantas gora sjilv vid en eventuell ID-st6ld &r svart att bedoma
utifrén villkoren di dessa i ménga fall 4r otydliga géllande férsdkringens eller
tjanstens omfattning, Flera exempel liknande "Slipp oro och krdngel. Vi gor
jobbet néir olyckan dr framme.” aterfanns i granskningen. I nagra fall framgick
det att fullmakt krivs frin konsumenten for att bolaget ska kunna vidta
atgirder.

Manga bolag erbjuder dven en kontrollfunktion déar bolaget varslar om en
kreditupplysning har inhdmtats, exempelvis "Med tjéinsten x kan du
sékerstdlla att ingen anvdnder din identitet utan din vetskap. Vi hdller koll pd
dina uppgifter och meddelar dig om ndgon t.ex. férsoker séka lan 1 ditt
namn”. Nar konsumenten val varslas ar stolden inte forebyggd eftersom nagon
redan har anviant konsumentens identitet. Tjansten kan darfor aldrig
sikerstiilla att ingen anvinder konsumentens identitet sdsom gors géllande i
marknadsforingen. Marknadsforingen kan ocksé ses som vilseledande da den
ger sken av att bolaget har full kontroll pa konsumentens uppgifter nar sa inte
ar fallet. Kreditgivare maste inhamta en kreditupplysning fran ett
kreditupplysningsforetag. Det finns dock flera kreditupplysningsforetag och
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konsumenten far déarfor inte ndgon varning om kreditgivaren skulle vilja ett
annat kreditupplysningsforetag &n det som konsumenten har sitt ID-skydd hos.

Som har ndmnts ovan, dr det vanligt att bolagen kontaktar konsumenterna
genom telefonforsaljning. Telefonforsaljningen innehéller i flera fall
vilseledande inslag och det framkommer bland annat att bolagen stiller
ledande frégor samt presenterar risker och det skydd som produkten ger pa ett
obalanserat sitt och styr konsumenten emot att fatta ett snabbt beslut; *Mitt
Jforslag dr att jag bokar upp dig pd ett 24 mdnaders abonnemang (...) Du
kommer att f& en faktura for hela perioden for ait géra det enkelt”.
Konsumentverkets uppfattning &r att om produkten séljs i ett sammanhang dir
kunden inte har beredskap att ta stallning till ett erbjudande kravs sirskild
forsiktighet i marknadsforingen.

Avslutningsvis har Konsumentverket &ven uppméarksammat att priset ofta
marknadsfors pé ett felaktigt sdtt. Vanligt forekommande ar att
maéanadskostnaden for produkten framhalls, “Endast 49 kr/man!”, trots att
produkten enligt villkoren endast gar att teckna per ar med en arsavgift. Detta
vilseleder kunden att tro att bindningstiden &r kortare och priset framstills
som mer férmanligt &n vad som é&r fallet.

Forkopsinformation

I de fall ID-skydd utgor en forsikring ska forkopsinformation lamnas enligt
FAL. Denna ska pé ett enkelt sitt redogéra for de huvudsakliga
bestandsdelarna i forsikringsvillkoren och sarskilt Iyfta fram viktiga
begrinsningar i forsdakringsskyddet.

De brister som har uppmérksammats géllande férképsinformationen handlar i
huvudsak om att viktiga begrénsningar inte ndmns eller presenteras pé ett
otydligt satt. Informationen &r i dessa fall &ven mycket kortfattad. I andra fall
ar forkopsinformationen snarlik férsdkringsvillkoren och lever ddrmed inte
upp till den pedagogiska roll som uttrycks i den rekommendation som Svensk
forsikring har gett ut.”

Avtalsvillkor

Konsumentverkets bedémning &r att avtalsvillkoren géllande ID-skydd inte ar
omfattande, i regel omkring en A4-sida. Ofta handlar det om ett moment som
hanterar ID-skyddet och det ssmmanfattas pa ndgra punkter eller ett stycke
integrerat i ett langre villkor. Om ett avtalsvillkor ska anses vara oskaligt eller
inte enligt 3 § AVLK utgar fran tre bedomningsgrunder; om villkoret strider
mot tvingande lagstifining, om villkoret fordelar rittigheter och skyldigheter pa
ett obalanserat sétt eller om villkoret ar otydligt utformat.

Konsumeniverket har funnit ait avtalsvillkoren kopplade till ID-skydd
framforallt ar otydliga. Villkoren ar évergripande och det kan vara svért for
konsumenten att férsta vad det innebar att bolaget exempelvis kommer

7 Svensk Korsakrings reviderade rekommendation fran 2015 om forkdpsinformation,
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“tillvarata forsdkringstagarens rdit” samt ge “hjdlp med att begrinsa
skadeomfattningen”. Det utelamnas information om begriansningar och
undantag men dven information om vad som faktiskt erbjuds. Enligt
Konsumentverket kan utelimnandena orsaka en ¢verforsakringsrisk da
konsumenterna kan teckna flera liknande produkter eller tjanster enbart
baserat pd marknadsforing utan kiinnedom om vad som ingér i den produkt
som de redan kdpt.

I hemforsékringen omfattas alla som réknas till den forsdkrade kretsen av ID-
skyddet. Det vanliga, bland andra férsékringar eller tjanster, ar att ID- skyddet
istéllet ar individuellt men att konsumenten, mot en hégre premie, kan teckna
skydd for familjen. Det finns dven exempel dar villkoret uppger att produkten
omfattar familjen men dér bolaget i marknadsféringen samtidigt erbjuder
konsumenten att ansluta familjemedlemmar mot en hogre premie.

Enligt 7 kap. 48 FAL géller, i frga om rétten till forsakringsersittning eller
annat férsakringsskydd, som huvudregel en tioérig preskriptionstid. Det spelar
med andra ord ingen roll om handelsen upptécks flera ér efter sjilva
identitetsstélden sa lange en gillande forsékring fanns nér stélden intriffade.
Vissa bolag anger dock att férsékringen inte géller f6r ID-stold som uppticks
efter forsikringsperiodens slut. Detta strider, enligt Konsumentverket, mot
tvingande ratt da preskriptionstiden &r 10 ar.

Konsumentverket har &ven funnit att det finns brister i flera villkor angiende
bland annat ritten att dndra eller sdga upp en forsikring, att vissa
sikerhetsforeskrifter dr skrivna som omfattningsbestammelser vilket gor att
ersattning nekas helt istillet for att séttas ned efter vad som ar skiligt. Vidare
forekom felaktiga Angerrittsregler, vissa langtgiende ansvarsbegriansningar
samt forumbestdimmelser som begransar konsumenters mojligheter att fa
tvister provande.

Arendets fortsatta handliggning

Konsumentverkets bedomning &r att avtalsvillkoren kan férbéattras hos
samtliga bolag i granskningen. Marknadsféringen innehéaller i flera fall stora
brister och ger ofta sken av att konsumenten, med ratt skydd, inte kan drabbas
av en ID-stold.

I de fall som brister finns kommer 16pande tillsynsérenden att inledas. Berorda
bolag far da del av skrivelser som konkret redogér for vad bristerna bestér i.
Bolagen ges mojlighet att yttra sig 6ver dessa skrivelser och dven redogora for
vilka atgérder som de planerar att vidta. Samtliga bolag som ingéatt i
granskningen kommer {4 ta del av denna rapport.

" Elin Steno _Joel Westerlund
Jurist Jurist
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